
 Phụ lục 

Thông tin về các lỗ hổng bảo mật trong sản phẩm Microsoft 
(Kèm theo Công văn số         /CATTT-NCSC ngày       /     /2022 

của Cục An toàn thông tin) 

1. Thông tin các lỗ hổng bảo mật 

STT CVE Mô tả Link tham khảo 

1 CVE-2022-21990 

- Điểm CVSS: 8.8 (Cao) 

- Lỗ hổng trong Remote 

Desktop Client cho phép 

đối tượng tấn công thực 

thi mã từ xa. 

- Ảnh hưởng: Windows 

Server 

2008/2012/2016/2019/20

22, Windows 11/10/8.1/7. 

https://msrc.microsoft.

com/update-

guide/vulnerability/CV

E-2022-21990 

2 CVE-2022-23285 

- Điểm CVSS: 8.8 (Cao) 

- Lỗ hổng trong Remote 

Desktop Client cho phép 

đối tượng tấn công thực 

thi mã từ xa. 

- Ảnh hưởng: Windows 

Server 

2008/2012/2016/2019/20

22, Windows 10/8.1/7. 

https://msrc.microsoft.

com/update-

guide/vulnerability/CV

E-2022-23285 

3 CVE-2022-24459 

- Điểm CVSS: 7.8 (Cao) 

- Lỗ hổng Windows Fax 

và Scan Service cho phép 

đối tượng tấn công thực 

hiện tấn công leo thang 

đặc quyền.  

- Ảnh hưởng: Windows 

Server 

2008/2012/2016/2019/20

22, Windows 11/10/8.1/7. 

https://msrc.microsoft.

com/update-

guide/vulnerability/CV

E-2022-24459 

4 CVE-2022-24508 

- Điểm CVSS: 8.8 (Cao) 

- Lỗ hổng trong trong 

SMBv3 cho phép đối 

tượng tấn công thực thi 

mã từ xa trên Windows 

SMBv3 Client/Server.  

- Ảnh hưởng: Windows 

10/11, Windows Server 

2022. 

https://msrc.microsoft.

com/update-

guide/vulnerability/CV

E-2022-24508 



5 CVE-2022-23277 

- Điểm CVSS: 8.8 (Cao) 

- Lỗ hổng trong Microsoft 

Exchange Server cho 

phép đối tượng tấn công 

thực thi mã từ xa với tài 

khoản xác thực hợp lệ. 

- Ảnh hưởng: Microsoft 

Exchange Server 

2019/2016/2013. 

https://msrc.microsoft.

com/update-

guide/vulnerability/CV

E-2022-23277 

6 CVE-2022-21967 

- Điểm CVSS: 7.0 (Cao) 

- Lỗ hổng trong trong 

Xbox Live Auth Manager 

for Windows cho phép 

đối tượng tấn công thực 

hiện tấn công leo thang 

đặc quyền. 

- Ảnh hưởng: Windows 

10/11. 

https://msrc.microsoft.

com/update-

guide/vulnerability/CV

E-2022-21967 

7 CVE-2022-22006 

- Điểm CVSS: 7.8 (Cao) 

- Lỗ hổng trong HEVC 

Video Extensions, cho 

phép đối tượng tấn công 

thực thi mã từ xa. 

- Ảnh hưởng: HEVC 

Video Extensions. 

https://msrc.microsoft.

com/update-

guide/vulnerability/CV

E-2022-22006 

8 CVE-2022-24501 

- Điểm CVSS: 7.8 (Cao) 

- Lỗ hổng trong VP9 

Video Extensions, cho 

phép đối tượng tấn công 

thực thi mã từ xa. 

- Ảnh hưởng: VP9 Video 

Extensions. 

https://msrc.microsoft.

com/update-

guide/vulnerability/CV

E-2022-24501 

 

2. Hướng dẫn khắc phục 

Biện pháp tốt nhất để khắc phục là cập nhật bản vá cho các lỗ hổng bảo mật 

nói trên theo hướng dẫn của hãng. Quý đơn vị tham khảo các bản cập nhật phù 

hợp cho các sản phẩm đang sử dụng tại link nguồn tham khảo tại mục 1 của phụ 

lục. 

3. Tài liệu tham khảo 

 https://msrc.microsoft.com/update-guide/releaseNote/2022-Mar 

https://msrc.microsoft.com/update-guide/en-us 




